
Utiliser un navigateur
téléchargements-protection-entretien

Application à Chrome



Téléchargements

• Il est possible de télécharger des documents, des images, des vidéos, des logiciels à partir de 
Chrome, lorsqu’un site le propose ou lorsque vous avez un document en pièce jointe d’un mail.

• Accéder aux derniers fichiers téléchargés : « 3 petits points/téléchargements »

• Les fichiers téléchargés sont stockés dans un dossier que vous pouvez choisir, via « 3 petits 
points/paramètres/ téléchargements »

• Le téléchargement peut être automatique ou pas :
• Pour le PC :3 petits points/paramètres/confidentialité/paramètres de site/autorisations 

supplémentaires/téléchargements automatiques
• Pour le téléphone :3 petits points/paramètres/paramètres de site/téléchargements automatiques

• Exercice : Ouvrez Chrome (PC, puis Téléphone)
• Voir vos derniers fichiers téléchargés 
• Vérifiez quel est votre dossier pour les téléchargements,
• Vérifiez si vous êtes en téléchargement auto ou pas
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Télécharger un fichier représente toujours une part de risque. Assurer vous que le site est fiable,
et attention au« phishing »



Protection/Sécurité

• Chrome assure un certain niveau de protection contre les sites malveillants selon votre 
choix dans;
• les paramètres/confidentialité et sécurité/sécurité

• 3 possibilités s’offrent à vous :
1. Pas de protection,
2. Protection standard,
3. Protection renforcée,

• Pour vérifiez que vous avez l’option « toujours vérifier que la connexion est sécurisée »
• Paramètres/confidentialité et sécurité/sécurité/paramètres avancés

• Exercice : Ouvrez Chrome et vérifiez votre niveau de protection, si besoin ajustez le.
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• Ne pas cliquer sur un lien ou ouvrir un site « douteux » (déjà dit dans un 
cours précèdent)

• En cas de besoin, il est possible de vérifier l’état du site ou du lien proposé 
grâce à l’outil Google « transparence des informations »
• Ouvrez un nouvel onglet puis tapez dans la barre d’adresse : bit.ly/2Rzn8Js (1), et 

coller l’adresse du site ou du lien douteux dans la zone « recherche par URL » puis 
valider et observer le résultat

• Exercice : faite un essai avec le site nogenternet.fr puis avec quelques autres sites

(1) Ou cliquez sur le lien ci-dessous:
https://transparencyreport.google.com/safe-browsing/search?hl=fr
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Protection/Sécurité

https://transparencyreport.google.com/safe-browsing/search?hl=fr


Protection/cookies

• Rappel : les cookies sont des petits logiciels, chargés à votre insu par les 
sites lorsque vous naviguez.

• Certains cookies sont indispensables à la navigation, d’autres servent au 
traçage, à la publicité et sont parfois malveillants,

• Chrome vous permet dans les paramètres/confidentialité et 
sécurité/cookies et autres données de site de choisir votre mode de 
gestion :
• Accepter tous les cookies,
• Bloquer tous les cookies
• Bloquer les cookies tiers
• Bloquer les cookies tiers en navigation privée

• Pour le téléphone :3 petits points/paramètres/paramètres de site/cookies
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Exercice (PC)

• Ouvrez Chrome

• Vérifiez comment sont gérés vos cookies

• Recommandé : « bloquer les cookies tiers »

• Passez en revue les autorisations données aux sites
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Protection/mots de passe
• Chrome met à votre disposition un gestionnaire de mots de passe

• Si vous avez choisi dans les paramètres/saisie automatique/mot de 
passe d’enregistrer vos mots de passe, à chaque ouverture d’un 
nouveau compte, celui-ci sera enregistré dans votre compte 
« google »

• La connexion aux sites dont les ID et MP sont enregistrés est 
automatique (si vous avez choisi cette option)

• Il est possible de retrouver tous les MP enregistrés
• Paramètres/saisie automatique/gestionnaire de mot de passe
• Pour voir vos mots de passe en clair il faut saisir ID et MP de votre compte 

Google

Attention: Les mots de passe sont enregistrés cryptés sur votre compte Google; si vous pouvez voir en clair vos MP
d’autres personnes « malveillantes » pourraient aussi y accéder, en cas de piratage de votre compte!
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Exercice (PC)

• Ouvrez Chrome et accéder au gestionnaire des mots de passe
• paramètres/saisie automatique/mot de passe

• vérifier si la gestion des mots de passe est activée sur votre PC
• Enregistrement automatique

• Connexion automatique

• Mots de passe enregistrés et jamais enregistrés

• Vérifiez l’intégrité de vos mots de passe
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Entretien de Chrome

• Dans les paramètres/à propos de Chrome, vérifiez régulièrement que 
chrome est à jour (si ce n’est pas le cas, il se met à jour 
automatiquement)

• Si Chrome présente des disfonctionnements:
• Dans les paramètres/ « réinitialiser et nettoyer »

• Restaurez les paramètres par défaut,

• Nettoyez l’ordinateur (Chrome possède une fonction de détection des malwares)
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